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RESUME

Les réseaux opérés font partie intégrante de oeetade nos infrastructures TELECOM. Seul 'Opénatsst habilité a
intervenir sur son réseau et a en garantir la flaéi Cet article illustre par des événements réglsimulés I'impact
d’'une défaillance du réseau opéré sur nos orgaiogat L'article pose quelques bases d’une réflexjohpermettrait
d’objectiver la fragilité ou la robustesse d’'unechitecture utilisant des réseaux opérés vis-aditise organisation

ABSTRACT

The telecom networks are used for the Control Comshsystems of the hydro power plants at EDF SA.Qperator

is responsible for the quality of its network argtie only capable to intervene. This article itates, based on
occurred events and simulated events, what caméénpact of a network incident on the team managémf our

power plants. The article poses some bases of lactieih to know the brittleness or the robustne$sremote

transmissions between power plants and controlezentsing public’s telecoms networks.

Les infrastructures télécom participent a la suleweie des aménagements placé sous la resporésdhilit
groupement d’'usines Elles permettent de faire agerdes informations et alarmes des différenessiters
lexploitant basé a la téte du groupement d'usirtes.dehors des heures ouvrables, les alarmes sont
retransmises vers l'astreinte par un systéme desiih d’alarmes. Un certain nombre des suppoilisésg

pour la transmission ou la diffusion sont opéres.

En 2012 plusieurs pannes de l'opérateur ORANGEetEn l'origine de perturbation de la téléphoné|ad
transmission et de la diffusion d’alarme, du systédmlerte aux autorités et aux populations posr le
barrages PPl dans les groupements d’usines.

A titre d’exemple citons 3 événements parmi les lignificatifs que nous avons identifiés sur lgrpétre

de 'UP CENTRE et qui ont eu un impact sur pluse@roupement d’Usines (GU).

Vendredi 29 Juin, Perte Réseau Téléphonique en Caze :

Un défaut sur un cable d'énergie souterrain altar@re central téléphonique de Tulle s’est prodait 2 h
30 du matin. Vers 5 heures du matin, le grouperélgene puis les batteries du central de Francecdél
ont subi une défaillance privant de téléphone, fde téléphone mobile et d'internet une granddepdut
département de la Corréze. La situation a été liétadrs 11 heures. Impact sur les GU de la gallé la
Dordogne : GU de BORT, GU de I'AIGLE et GU de CHASNG.
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Vendredi 6 Juillet : incident national

Un vendredi noir pour Orange et ses 26 millionglamts : une panne logicielle a paralysé le nésea
de téléphonie mobile du premier opérateur franda@ize heures de black-out. Perte de communication
GSM généralisée de l'opérateur ORANGE. En dehossdmnes blanches » il est possible de communiquer
avec un autre Opérateur SFR ou Bouygues.

Vendredi matin 17 Septembre :

Dysfonctionnement d'un faisceau Hertzien de I'ep@ur ORANGE dans le Nord Aveyron
provoquant une perte par intermittence du Résead, ’RBEM (tous les opérateurs) et liaisons spécedisé
sur la zone d'Entraygues sur Truyére. Situatioabti& le lundi 20 aprés-midi. Impact en partie &l
Vallée d'OLT.

Cf. Etude de cas développée dans la suite dedlarti

Comment I'exploitant est il prévenu de ce type d’ioident ?

Généralement les liaisons entre équipements dentiasion sont sous surveillance. Dans le cas ou des
micros coupures perturbent le service, une temgitaris peut étre mise en place en accord entrelditapt

et le technicien Telecom. Des équipements de dlaved de ligne (BSCOM) entre la téte de GU et le
domicile des agents d’astreinte permettent eégalenenlétecter dans un délai maxi de 2 heures @etesp
de lignes.

Les incidents de certaines liaisons du réseau opéu¥ent aussi étre détectés par la CEC (Cellule
d'Exploitation Centralisée) de chaque Agence Ré&dgorTelécorh via ses écrans de supervision ou
directement par un appel de l'opérateur. Dans eel&a&CEC informe l'exploitant de la panne et lui
communigque un numéro d'incident.

Lorsqu'un tel événement arrive, I'exploitant met glace, si nécessaire, l'organisation qui lui peérde
pallier la défaillance de l'opérateur pour continai@ssurer sa mission.

Pour mesurer l'impact réel de ce type d'incidentnss installations il faudrait pouvoir reconstitwl plus

tot la chronologie précise des événements ettéadishaustive des systemes en défaut.

Comment mesure t'on la fiabilité du réseau opéré ?

ART a mis en place au niveau national une Hotlipécsique (CSA : Centre Support et ACCUEIL :
0437427492 pour tracer et suivre 'ensemble dedents Telecom d'exploitation de la DPIH. Le CSA e
ouvert pendant les heures ouvrables (7h30 & 17a30rdli au vendredi). Le dossier SCOPE ouvert suite
lappel de l'exploitant est traité directement égion par un technicien d'exploitation. Celui-cirifié
l'origine du défaut avant d'ouvrir un dossier chagzérateur et d'en assurer le suivi. Le ticket Bggane
Business Service) est communiqué a I'exploitant.

En dehors de cette plage, I'exploitant doit comiadirectement I'opérateur OBS au 0800333466 ermér

a postériori le CSA pour l'ouverture d'un dossi@OPE. Ces suivis de dossiers permettent de mettre e
ceuvre un plan d’action coté OBS ou en interne (®risplace de supports privés

Le numeéro de dossier est normalement enregistrelddrase de données SILEX.

ART constate en 2012 une évolution significative umbre de dossiers « incident » ouverts auprés du
CSA. La sensibilisation des exploitants, associél goignabilité et aux compétences techniques des
hotliners peuvent expliquer ce phénomeéne.

Pour certaines liaisons a enjeux des mesures castisont réalisées sur les liaisons opérées via nos
équipements. Pour d'autres des analyses a postsoior possibles quand les matériels d'extrémité le
permettent.

Toutefois ce type d'analyse n'est pas possibléesigemble des liaisons opérées.

Méme si le CSA enregistre aujourdhui plus d’inaitdeliés aux liaisons opérées, il ne peut en garant
l'exhaustivité. La détection du défaut et sa détitam aupres du CSA est un moyen important polerjag

la qualité du réseau et lancer des actions corescti

Toutes les liaisons comportent une Garantie de FedgpRétablissement (GTR) définie en amont par la
MOA DPIH en fonction des enjeux. En régle génédaléemps de rétablissement est contractualisé drtir

et 8 h, mais I'expérience montre que ces délasonépas toujours tenus sur des incidents génésalis
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Quel impact sur les organisations des GU?

Ces indisponibilités de liaisons peuvent s'avéréigaes, car elles obligent I'exploitant & metae place
une organisation compatible notamment avec lesigrge sureté. Il parait donc nécessaire de bieumaes
limpact de tels incidents sur certaines foncti@ssentielles telles que la transmission et la sifu
d’alarmes.

Suite aux incidents évoqués ci-dessus ART SO aogéopde synthétiser sur différents tableaux les atspa
réels et simulés pour différents scénarios de kfae du réseau opéré a I'échelle d’un groupemiersines
(GU).

Cette synthése met en évidence les points deitéagll propose des axes d’amélioration de l'infragttire
existante.

Cette analyse est détaillée ci-dessous dans ude de cas.

ETUDE DE CAS SUR LE GU VALLEE D'OLT

Le schéma ci-dessous décrit I'architecture existdet transmissions reliant les différents site&du
Il facilite la compréhension des différents tabbeau
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TABLEAU 1 -IMPACTS REELS SUR L’'EXPLOITATION (INCIDENT DU 17/09/12)

Impact de l'incident sur
I'exploitation

Non opérationnel
Opérationnel
Sans Objet

Diffusion d'alarmes
Mode Normal

Diffusion d'alarmes
Mode Dégradé

Retransmission | Retransmission Téléconduite Téléconduite
d'alarmes V1 d'alarmes V2 Hydraulique V1 | Hydraulique V2

Logements d'astreinte
GSM

Citée EDF Lardit
Siege du GU

Usine de Lardit

Usine de Cambeyrac
Usine de Golinhac
Barrage de Golinhac
Usine de Castelnau
NEC Castelnau
Barrage de Maur
Usine de Couesque

Ce tableau retrace I'impact de l'incident du 160Pn'a touché qu'une partie des aménagements du GU
Pour l'analyse, il a semblé plus intéressant d'inexgun scénario de défaillance du réseau opéichelle
du GU car il est plus impactant au niveau de I'argation. Cf. tableau 2 ci-dessous.

TABLEAU 2 -SIMULATION DE L'IMPACT SUR L’EXPLOITATION EN CAS DE PERTES
DU RESEAU OBS SUR LE GU:':

Impact sur I'exploitation
d'une perte totale du
réseau OBS

Systéme non opérationnel
Systéme opérationnel
Sans Objet

Diffusion d'alarmes | Diffusion d'alarmes | Retransmission |Retransmission Téléconduite Téléconduite
Mode Normal Mode Dégradé d'alarmes V1 d'alarmes V2 Hydraulique V1 | Hydraulique V2

Téléex

Logements d'astreinte
GSM

Citée EDF Lardit
Siége du GU

Usine de Lardit
Usine de Cambeyrac
Usine de Golinhac
Barrage de Golinhac
Usine de Castelnau
NEC Castelnau
Barrage de Maury
Usine de Couesque

Ce tableau montre que l'architecture actuelle rpest completement robuste a une défaillance dwauése
opéreé vis-a-vis de la diffusion d'alarmes mais lipmploitant peut malgré tout y remédier :

La prise d’astreinte la nuit depuis un logementlaleité permet d’assurer correctement le renvolade
diffusion d'alarmes.

Pendant les heures ouvrables, I'exploitant ne mecplus les alarmes au siege du GU. Il devra metire
place un service de quart a l'usine de Lardit poomtinuer a recevoir les alarmes pendant les ldeure
ouvrables.

Cependant si l'organisation du GU permet de faomfa ce type d’aléa ponctuellement, elle poungjlus

y faire face si ces aléas étaient trop fréquents’iogcrivaient dans la durée. La situation suipomt est
aujourd’hui jugée acceptable.

Le tableau 3 ci-dessous montre que l'organisgbiourrait encore étre moins impactée pendant lesebeu
ouvrables ou pendant les heures non ouvrableaalitaint I'astreinte sur le périmetre du GU sétre
contraint de maintenir toujours une personne a deen& la citée ou a la centrale de LARDIT pour wrgr
arecevoir les alarmes
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Le tableau 2 montre que les retransmissions d'aentre les aménagements du GU et la centralardé L
sont robustes aux défaillances du réseau (opéngrapriétaire) puisque au moins une des 2 voie® rest
opérationnelle.

Cette robustesse s'explique par une architectub®ede ne comportant pas plus d'un maillon opéré.

Ce tableau montre aussi la robustesse du réséaonéuite (Pas d'impact sur l'organisation).

TABLEAU 3 - OPTIMISATION POSSIBLE DU RESEAU PRIVEXSTANT :

I, v on operationnel

Opérationnel
Sans Objet

Optimisation du réseau Diffusion d'alarmes | Diffusion d'alarmes | Retransmission | Retransmission Téléconduite Téléconduite
privé existant Mode Normal Mode Dégradé d'alarmes V1 d'alarmes V2 Hydraulique V1 | Hydraulique V2

Téléex

Logements d'astreinte
GSM

Citée EDF Lardit
Siége du GU

Usine de Lardit
Usine de Cambeyrac
Usine de Golinhac
Barrage de Golinhac
Usine de Castelnau
NEC Castelnau
Barrage de Maury
Usine de Couesque

Le tableau 3 montre que la mise en ceuvre de lphi@fde entre tous les sites du GU permettrait lailit®

de l'agent d'astreinte sur I'ensemble du GU eisauiil I'infrastructure de supports actuels.

Ce tableau montre que la fonction diffusion d'alemm'est pas opérationnelle au siege du GU. Un axe
d'amélioration consisterait a mettre en place emgirivé entre la centrale de LARDIT et le siege3ii

SYNTHESE DE L'ETUDE DE CAS

Cette méthode permet de visualiser tres rapidelirapect d’'une défaillance du réseau opéré. Ellerpait
étre couplée a une mesure locale de la fiabilitéédeau qui détermine si la situation est acceptabhon.

Elle peut étre étendue a limpact sur d'autresicgvet(ou) a I'étude des défaillances de nos psopr
installations.

Un état des lieux nécessaire

Cet état des lieux parait nécessaire et étre ummédo d’entrée importante pour les évolutions des
infrastructures TELECOM dans le cadre du projetastiucture ou de la réflexion actuellement en scuir

la diffusion d’alarme.

La méthodologie du projet infra, demande notamn&eid Maitrise d’'ouvrage de se prononcer sur les
exigences de fiabilité de la transmission des mé&dons nécessaires a la surveillance et a I'etgiion des
aménagements. Le niveau de fiabilité des fonctierecquisition — transmission — diffusion » desrrales

doit intégrer la chaine compléte du capteur justp’@rise en compte de I'alarme par I'exploitant.

On ne peut que louer une telle démarche qui fixeexigence de fiabilité adaptée a nos enjeux. Toistda
traduction d’'une telle exigence en termes de swiuSuppose que nous soyons en mesure de I'évaluer
concrétement pour chaque site, non plus seulemenmahiére théorique par des calculs statistiquess m
aussi par la mise en place de 'organisation huengirn convient lorsque la défaillance du systerobrigue
survient.

La fiabilité d’'une fonction de surveillance d’ougehydraulique doit s’établir au moment de la cptioa

de la solution technique qui doit I'assurer. Lasprien compte des données référencées issues des
documents : X, EDD, RS ainsi que les évenementsfisigtifs locaux (ESSH, tempéte 99, pertes résatie
services opérateur, éloignement des SAV Edf oueautiemps de rétablissement contractualisés, etc.,)
doivent étre les données d’entrée pour structarsolution technique.
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